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INFORMACIOBIZTONSAG (COLONNADE

A FAIRFAX COMPANY

¥ Az informacio és az informacios rendszerek vilagaban az
adatvédelmi kockazatok uj kihivast jelentenek. A vallalatok
irodai eszkozokon eés felhbben  taroljak  adataikat,

mobileszkozokon is hozzaférnek ezekhez, interneten keresztul .
jutunk szolgaltatasokhoz.

¥wAz emberi hibakon kivul varatlan események s
jelentkezhetnek, (hackelés, virus, mobileszkozlopas stb.)
amely kapcsan nem csupan a partnereik érvényesithetnek
adatszivargas miatt igenyt, de sajat céguk is komoly anyagi
veszteséget szenvedhet el.

A cégek ilyen jellegl kockazataira kinaljuk innovativ biztositasi termékeinket:

GDPR és Cyber adatvédelmi felelosség biztositasunkat.
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AZ ADATVEDELMI FELELOSSEG - ALAPJA A GDPR COLONI\IAD:

A FAIRFAX COMPANY

¥ Személyes adataink feletti onrendelkezést erdsiti a GDPR.

¥ Az adat kezelbje, feldolgozdja, tovabbitoja minden esetben koteles
betartani a vonatkozo jogszabalyokat, az adatok jogszerl 6sszegylijtésétol -
kezdve egészen az adatalanyok adatsértéssel kapcsolatos jogainak =
gyakorlasanak biztositasaig.

¥ Az adatalanyok panaszt tehetnek az adatvédelmi hatdsag felé,
amennyiben ugy gondoljak, hogy az adataik védelemével kapcsolatos
jogaik sérultek. |
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W Karigénnyel léphetnek fel a felel6ssel szemben
(vagyoni kar, sérelemdij)

W A cégeket ezeken tul a torvényben vagy szerz6désben meghatarozott
titoktartasi kotelezettség is terhelheti, amelyek megsértésével szintén
jelentOs karokat okozhatnak Uzleti partnereiknek.



ADATVEDELMI ES KIBERKOCKAZATOK
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DONTESI HIBAK FOLYAMATHIBAK
vezetOk, szakértdk, adatvédelmi a céges rendszer hasznalata soran: a
tisztvisel6k, alkalmazottak altal védelem, jelszavak, e-mailek, hozzaférések,
hozott rossz dontések adatok szabalyellenes tovabbitasa

X

EMBERI HIBAK MULASZTASOK
dolgozdi hanyagsag, outsourcing incidensek bejelentésének és az
tevékenység, (volt) munkatars bosszuja ilyenkor sziikséges tovabbi intézkedések

elmulasztasa

III*

COLONNAD

A FAIRFAX COMPANY
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TECHNIKAI PROBLEMAK
személyes adatok, bizalmasan
kezelendd informaciok kozzététele

HACKELES, MOBILESZKOZ-LOPAS
szolgaltatas megtagadasi tamadas, szoftver,
kod virus altali modositasa, blokkolasa, az
adatokhoz torténd jogosulatlan hozzaférés
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KIKNEK AJANLJUK A BIZTOSITAST? GOLONNAD:

A FAIRFAX COMPANY

Szektoralisan és tevékenységtol fuggetleniil barmely kis, kozepes és nagyvallalatnak:

¥ ahol személyes és/vagy vallalati adatokat kezelnek a cég GDPR szerinti felel6ssége felmeriil. (még akkor is
javasolt, ha adatvédelmi tisztvisel6 és IT biztonsagi szakember mikodik kozre) A munkavallaldi adatok kezelése is
ide tartozik!

¥ amelyek mikodését az informatikai hattér hatarozza meg — pl. irodai mdkodés, termelést, iranyitas,
ugyfélforgalom, barmely szolgaltatas, rendelkezésre-allas- illetve ahol a kiils6/belsé adatok és informacidk az IT
biztonsagi rendszer sérulékenységébdl adédoan nyilvanossagra kerilhetnek

¥ amelyekre az adatvesztés/ helyreallitds, incidens felszdmolasa, egy esetleges birsdg komoly anyagi terhet ré, vagy
naluk reputacio-csokkenés, tgyfélvesztés kovetkezhet be

¥ ahol az adatbazisok, online platformok elérhetetlensége a mikodést vezérld informatika miikodésképtelensége
miatt az uzletmenet megszakad és a kialakult helyzet gyors orvoslasan a vallalat hosszutavu életben maradasa
mulik

wBarmely miikodés veszélyeztetett!
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KIKNEK AJANLJUK A BIZTOSITAST? COLOI\INAD:

A FAIRFAX COMPANY

KISEBB CEGEK NAGYOBB CEGEK
 Mivel egy incidens esetén nem tudnak mozgositani * Mivel a cégcsoport osszefuggd IT rendszereit, kdzos
azonnal szakembereket, a folyamataik nincsenek a tarhelyét ért tamadas azonos id6ében allitja a
krizishelyzetre felkészitve. céget/cégcsoportot/nemzetkdzi  halézatot  egy

varatlan krizishelyzet elé.

* Az anyagi kovetkezmények felemeészthetik a cég e Az allapot felszamolasa, a rendszer és adatok
tartalékait. visszaallitasa ido és koltségigényes.
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GDPR ADATVEDELMI FELELOSSEGBIZTOSITAS ELEMEI I. COLONNAD:

A FAIRFAX COMPANY

|. FELELOSSEGI! FEDEZET

(MASNAK OKOZOTT KAROK)

¥ Adatfeleldsség: valamely cselekmény, tévedés, mulasztas a Személyes és Vallalati adatok nem megfelel6
kezelése kapcan

¥ Kiszervezett tevékenységre vonatkozo fedezet: amennyiben az adatkezel6 kiszervezi az adatfeldolgozast (pl.
archivalas, call center, Gigyfélszolgalat, adatrogzités, adattarolas stb)

¥ Haldzatbiztonsagi fedezet: a kar abbdl szarmazik, hogy a Biztositott tévedése, vagy mulasztasa miatt

¥ az informatikai rendszert tamadas éri (kod, virus, modositd szoftver altal) és ez a szoftverekben, adatokban
serulést okoz;

¥ az adatok hozzaférhetetlenné valnak a jogosult részére;
whozzaférési kodhoz jut illetéktelen személy; modosulnak, megsemmistlnek, torl6dnek az adatok;
¥az adattarolo eszkozt ellopjak vagy elveszitik; az adatok nyilvanossagra kerulnek

A biztosito fizeti a karosult (adatalany, vagy uizleti partner) ténylegesen felmeriil6 vagyoni karat,
sérelemdijat, az ligy vizsgalatahoz sziikséges szakértoi koltséget, jogi védekezés koltségét.
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GDPR ADATVEDELMI FELELOSSEGBIZTOSITAS ELEMEL II. COLONNAD:

A FAIRFAX COMPANY

Il. EGYEB KOLTSEGEK, BIRSAG

¥ Adatkezeléssel kapcsolatos vizsgalatok

Hivatalos vizsgalatnal felmeruld jogi tanacsadas koltségei és jogi képviselettel kapcsolatos szakért6i dijak

¥ Adatkezeléssel kapcsolatos birsagok

Biztositonk kifizeti az adatvédelmi jogszabalyok megsértése miatt indult hivatalos vizsgalat eredményeként
kiszabott birsagot

¥ Ertesitési koltségek

A Biztosito a biztositott részére vagy nevében kifizet minden olyan szakért6i dijat, amely az adatalanyok és/vagy

barmely illetékes szabalyoz6 hatdsag kotelezd értesitéséhez kapcsolodik az adatvedelmi jogszabalyok tényleges
vagy allitolagos megsértése miatt.
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CYBER ADATVEDELMI FELELOSSEGBIZTOSITAS ELEMEI I. COLONNAD:

A FAIRFAX COMPANY

|. TELJES GDPR FEDEZET (AZ ELOZOEKBEN ISMERTETETT SZERINT)
Il. EGYEB SZAKERTOI DIJAK

¥ Proaktiv szakértéi szolgaltatasok
¥ A Tarsasag és Maganszemély jo hirnevének védelme: figgetlen PR tanacsado altal

W Elektronikus adatok (helyreallitas) Az elveszett elektronikus adatok helyreallitasaval, ismetelt
Osszegyljtésével vagy ujraelballitasanak lehetOségeivel kapcsolatos - szakértOi vizsgalatok és azok
helyreallitasaval, ujrael6allitasaval kapcsolatos koltségek

11l. OPCIONALIS KITERJESZTESEK

¥ Multimédia feleldsség (digitalis médiatartalmak): Fedezi a harmadik fél szellemi tulajdonaval kapcsolatos
jogok megsértésebdl, vagy valamely elektronikus tartalommal kapcsolatos gondatlansagbodl eredd karteritest,
es az ezekkel kapcsolatos jogi vedekezés koltséget.

W Zsarolas: Az adatbiztonsagi fenyegetés megsziuntetése érdekében a zsarold részére kifizetett valtsagdij és
szakertbi koltségek

¥ Halozatkiesés: A rendszerbe torténd illetéktelen behatolas miatt jelentkez6 rendszerkiesésbdl eredd
Uzemszlineti vesztességek (akar egy hacker, virus vagy Denial of Service tamadas okozta)



CYBER ADATVEDELMI FELELOSSEGBIZTOSITAS ELEMEI II. (COLONNADE

B2) Adatkezeléssel kapcsolatos birsagok:
C1) Proaktiv szakértdi szolgaltatasok
C2) A tarsasag jo hirnevének védelme
C3) Maganszemély jo hirnevének védelme
C4) Adatalanyok értesitése
C5) Elektronikus adatok

6. Opcionalis kiterjesztések: D) Multimédia felelésség / az éves dij 10%-a
E) Zsarolas / az éves dij 15%-a
F) Halézatkiesés / az éves dij 25%-a
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Figyelem! A feltintetett éves dij az opcionalis kiterjesztés potdijait még nem tartalmazza!

7. Altaldnos onrészesedés: 10%, min. 2.500.000 Ft / karesemény
’ 20 %, min. 5.000.000 Ft / kdresemény az "E) Zsarolas" fedezet vonatkozasaban
Halézatkiesés: varakozasi idé 12 éra, min. 5.000.000 Ft / karesemény
8. Eves dij: 1. opcié 2.995.849 Ft
2. opcioé 4.185.995 Ft
3. opciod 5.512.786 Ft
Dijfizetés: Eves dijfizetés

9. Visszamendleges hataly: A kockazatviselés kezdete

10. Fliggelék: ,Logd)” vagy ,Logdshell” (CVE-2021-44228) kizaras
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A FAIRFAX COMPANY



A GDPR ES CYBER ADATVEDELMI BIZTOSITAS COLONN Aaz*
P

¥ A biztositas nem helyettesiti a GDPR megfelelést, az csak a felkészulés utan fennall6 maradékkockazatok
kezelésére szolgal! Csak tudatosan felkeésziilt cégeke kothetd a biztositas- szerz6déskotéskor nyilatkozatot kértink a
dokumentalt GDPR elvaras teljesitésérél, jelen allapotaral.

¥ Dijindikaciot adunk a cég alapadatai, tevékenysége, arbevéetele alapjan. A dijazas még fugg a kezelt adatok
volumenétdl, erzékenységétdl, teruleti hatalytol, kiszervezett tevékenysegtol.

¥ Kerdoiv kitoltéese sziikséges: felhOszolgaltatas, meédia, pénzintézetek, egészségigy, kozmlvek, allami,
onkormanyzati szervek esetén, 10 mrd. Ft arbevétel és 500 mio Ft limit felett

¥ Mar folyamatban levl Ggyekre nem lehet biztositast kdtni, a karelézmeényrél nyilatkozni kell, de nem kizart!

¥ Szakmai + Cyber/adatvédelmi fb. kombinalt szerz6dés: k6zos limit, kedvez6 dij.

¥ Cégcsoportra egylttesen is kothetd szerz6dés, a cégeknek kiulon kell megfelelnitk!

¥ Virtualis Védohalé” termék: mini Cyber, alacsony limitekkel, instant ajanlattal. Teljes dokumentacid
(marketinggel) rendelkezésre all!

¥ Colonnade vagyonbiztositashoz kiegészité Cyber fedezet kothet6



VIRTUALIS VEDOHALO” CYBER ES ADATVEDELMI CoLONN Ajz*

A FAIRFAX COMPANY

FELELOSSEGBIZTOSITAS -

¥ A jarvanyugyi helyzetre, a tavoli munkavégzésre valo tekintettel kialakitott termék, amely rugalmasabb biztositasi
megoldast kinal kisebb vallalatok részére

¥ Kerdoiv kitoltése nelkll, egyszerdlsitett ajanlati lap kitoltésével megkothetd
W EgyszerUsitett kovetelményrendszer (de a GDPR altal tamasztott alapvets elvarasoknak valo megfelelés itt is feltétel)
¥ A GDPR adatvédelmi felel6sségbiztositasunkbdl mar ismert fedezetek:
¥ Adatfelel6sség: személyes adatok és vallalati informaciok nem megfelelb kezelése, haldzatbiztonsag
¥ Egyéb szakértoi dijak: proaktiv szakértbi szolgaltatasok, a tarsasag jo hirnevének védelme, adatalanyok értesitése,
elektronikus adatok helyreallitasa
¥ Adatkezeléssel kapcsolatos birsagok

¥ Alacsonyabb limitek (10/20/30 millié Ft), kedvezé dijak (35.000-150.000 Ft)

¥ 500 millio Ft-ot nem meghaladod arbevétell cégek részére kothetd
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CYBER KITERJESZTES VAGYONBIZTOSITASOKHOZ GOLO',}'J.}J;%&E

¥ A biztositott altal egy kibertamadas kovetkeztében elszenvedett sajat karok fedezetére szolgal

W Kizarolag vagyonbiztositassal egyiitt kotheté (mar meglévd, vagy ujonnan megkotott szerz6dés mellé)

W Fedezetek:
Halozatkiesés
Adathelyreallitas

,Bricking”: elektronikus eszk6zok mikodésképtelenné valasa
Zsarolas

IT szakértoi koltségek
¥ A teljes Cyber biztositashoz képest alacsonyabb kdvetelményrendszer, kérddbiv kitoltése nem sziikséges
¥ Limitopciok: 10/25/50 millié Ft

¥ 5 milliard Ft-ot nem meghalado arbevétell cégek részére kothetd
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ADATVEDELMI BiRSAG (COLONNADE

NAIH birsag a Sziget Zrt. altal szervezett rendezvényeken folytatott, beléptetéssel
osszefiiggo adatkezelések (NAIH 2019/55)

A NAIH megallapitotta a 2016. junius 1. napjatdl 2018. majus 24. napjaig terjedd iddszakban szervezett
rendezvényeken alkalmazott beléptetési gyakorlat soran megvaldsitott adatkezelés jogellenességét abban a
tekintetben, hogy a Kotelezett altal a vizsgalt id6szakban folytatott adatkezelés

a) nem megfeleld jogalap alapjan tortént,
b) nem felelt meg a célhoz kotottség elvének,
c) az érintettek nem kaptak megfelel6 el6zetes tajékoztatast.

Ez a gyakorlatban annyit jelentett, hogy a személy azonosito okmanyokat lemasoltak és megdbrizték
beléptetéskor.

A birsag osszege 30.000.000 Ft volt.
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KARPELDAK - CYBER (COLONNADE

HALOZATBIZTONSAG

Egy alkalmazott véletlentl kartékony szamitogépes virust toltott le a tarsasag haldzatan keresztil, amely kiterjedt adatvesztéssel
jart, és virus egy ugyfel szamitdégepes halozatara torténd tovabbitasat eredményezte. Az lgyfél beperelte a tarsasagot, azzal érvelve,
hogy meg kellett volna akadalyoznia a virus tovabbitasat. Az elveszett adatok és a haldzatbiztonsagi rendszer sérelme altal okozott
gazdasagi veszteségek meghaladtak a 220 millio forintot.

- Hdlozat biztonsdg fedezet

ZSAROLOVIRUS

Egy tarsasag zsarolovirus aldozata lett, amely a vallalat halozati rendszerein belil terjedt, ezzel szamos személyi szamitogépet és
szervert megfert6zve. A tarsasag felvette a kapcsolatot egy IT céggel, akik megallapitottak, hogy a szamitogépek és szerverek
potlasa kisebb koltséggel jar, mint a rendszerek torlése, meghajtok formattalasa és ujjaépitése — teljes koltség 4,8 millio forint.

- Zsarolds fedezet, IT szakértdi tandcsadds

HALOZATKIESES

Egy termel6 Uzem szamitogépes rendszerébe torténd illetéktelen behatolas kovetkeztében a vallalatnak le kellett allitania
gyartosorait, amig a biztonsagi hibat el nem haritjak. Az érintett adatok felmérése és elkulonitése, valamint a biztonsagi hiba
azonositasa 3 napot vett igénybe. Az tzemleallas tobb mint 150 millio forintos bevételkiesést okozott a tarsasagnak.

- Hdldzatkiesés fedezet
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Koszonom a figyelmet!



